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Îáùàÿ õàðàêòåðèñòèêà ðàáîòû

Àêòóàëüíîñòü òåìû èññëåäîâàíèÿ

Ïðè ïåðåäà÷å èíôîðìàöèè ïî êàíàëàì ñâÿçè ìîæíî âûäåëèòü

äâå ôóíäàìåíòàëüíûå ïðîáëåìû � çàùèòó ïåðåäàâàåìîé èíôîðìà-

öèè îò øóìîâ è çàùèòó èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äî-

ñòóïà. Èñòîðè÷åñêè ñëîæèëîñü, ÷òî äàííûå ïðîáëåìû ðåøàþòñÿ

íåçàâèñèìî. Âíà÷àëå èíôîðìàöèÿ çàùèùàåòñÿ îò íåñàíêöèîíèðî-

âàííîãî äîñòóïà, çàòåì èñïîëüçóåòñÿ çàùèòà îò øóìîâ.

Çàùèòà îò øóìîâ îáåñïå÷èâàåòñÿ ïîìåõîóñòîé÷èâûì èçáûòî÷-

íûì êîäèðîâàíèåì. Íàèáîëåå ðàñïðîñòðàíåíû ïîìåõîóñòîé÷èâûå

àëãåáðàè÷åñêèå êîäû, ïîñòðîåííûå â ìåòðèêå Õýììèíãà, íàïðèìåð,

êîäû Ðèäà-Ñîëîìîíà. Îäíè è òå æå øóìû â êîäàõ ñ ðàçíûìè ìåò-

ðèêàìè ìîãóò èìåòü ðàçíûé âåñ. Îñîáûé èíòåðåñ ïðåäñòàâëÿþò ìåò-

ðèêè, â êîòîðûõ ÷àñòü ôèçè÷åñêèõ øóìîâ èìååò íèçêèé âåñ.

Ìàòðè÷íûå êîäû â ðàíãîâîé ìåòðèêå ïðè ïåðåäà÷å ñèãíàëà îä-

íîâðåìåííî ïî íåñêîëüêèì ÷àñòîòàì õîðîøî ïîäõîäÿò äëÿ èñïðàâ-

ëåíèÿ îøèáîê, âûçâàííûìè èìïóëüñíûìè øèðîêîïîëîñíûìè èëè

ïîñòîÿííûìè óçêîïîëîñíûìè øóìàìè. Îøèáêè, îáóñëîâëåííûå òà-

êèìè øóìàìè, èìåþò áîëåå íèçêèé âåñ â ðàíãîâîé ìåòðèêå, ÷åì â

ìåòðèêå Õýììèíãà. Ðàíãîâûå êîäû1 áûëè ïðåäëîæåíû â 1985 ã. Ðàñ-

øèðåíèå êëàññîâ êîäîâ è ñîçäàíèå íîâûõ êîäîâ ÿâëÿåòñÿ âàæíîé

çàäà÷åé òåîðèåé êîäèðîâàíèÿ. Íîâûå êîäû ìîãóò îáëàäàòü ëó÷øåé

êîððåêòèðóþùåé ñïîñîáíîñòüþ è áûòü áîëåå ýôôåêòèâíûìè â ÷àñò-

íûõ ïðèìåíåíèÿõ. Âàæíîé çàäà÷åé òåîðèè ðàíãîâûõ êîäîâ ÿâëÿåòñÿ

ðàñøèðåíèå êëàññà ðàíãîâûõ êîäîâ, èññëåäîâàíèå èõ ñâîéñòâ è ïî-

ñòðîåíèå íîâûõ àëãîðèòìîâ äåêîäèðîâàíèÿ. Ïðè íàëè÷èè â êàíàëå

ñèëüíûõ øóìîâ ñòàíîâÿòñÿ àêòóàëüíûìè ìåòîäû äåêîäèðîâàíèÿ çà

ïðåäåëàìè êîððåêòèðóþùåé ñïîñîáíîñòè êîäà.

Òåîðåòè÷åñêèìè àñïåêòàìè çàùèòû èíôîðìàöèè îò íåñàíêöèî-

íèðîâàííîãî äîñòóïà çàíèìàåòñÿ êðèïòîãðàôèÿ.

Îñîáûé èíòåðåñ ïðåäñòàâëÿþò êðèïòîñèñòåìû ñ îòêðûòûì

êëþ÷îì, ïîñòðîåííûå íà ëèíåéíûõ êîäàõ è îñíîâàííûå íà òðóä-

íîñòè ðåøåíèÿ çàäà÷è äåêîäèðîâàíèÿ ñîîáùåíèÿ ñ äîáàâëåííû-

1Ãàáèäóëèí Ý. Ì. Òåîðèÿ êîäîâ ñ ìàêñèìàëüíûì ðàíãîâûì ðàññòîÿíèåì // Ïðîáëåìû

ïåðåäà÷è èíôîðìàöèè. 1985, ò. 21, N 1, ñ. 3-14
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ìè èñêóññòâåííûìè îøèáêàìè è ïðè íåèçâåñòíûõ ïîðîæäàþ-

ùåé/ïðîâåðî÷íîé ìàòðèö êîäà. Âìåñòå ñ èñêóññòâåííî äîáàâëåííû-

ìè îøèáêàìè îíè ìîãóò èñïðàâëÿòü è îáû÷íûå îøèáêè, âîçíèêà-

þùèå ïðè ïåðåäà÷å èíôîðìàöèè. Îòêðûòûé êëþ÷ ìîæåò áûòü ïî-

ñòðîåí ëèáî íà ïîðîæäàþùåé ìàòðèöå (êðèïòîñèñòåìà òèïà ÌàêÝ-

ëèñà), ëèáî íà ïðîâåðî÷íîé ìàòðèöå (êðèïòîñèñòåìà òèïà Íèäåððàé-

òåðà). Â 1991 ãîäó áûëà îïóáëèêîâàíà êðèïòîñèñòåìà ñ îòêðûòûì

êëþ÷îì, îñíîâàííàÿ íà ðàíãîâûõ êîäàõ2. Îíà ïîëó÷èëà íàçâàíèå

ÃÏÒ ïî ôàìèëèÿì àâòîðîâ â ðóññêîÿçû÷íîé ëèòåðàòóðå è GPT â

àíãëîÿçû÷íîé. Ïî ñðàâíåíèþ ñ äðóãèìè êðèïòîñèñòåìàìè, îñíîâàí-

íûìè íà ëèíåéíûõ êîäàõ, åå ïðåèìóùåñòâîì ÿâëÿåòñÿ ìàëåíüêàÿ

äëèíà îòêðûòîãî êëþ÷à è, êàê ñëåäñòâèå, âûñîêàÿ ñêîðîñòü øèô-

ðîâàíèÿ/ðàñøèôðîâàíèÿ èç-çà áûñòðîãî àëãîðèòìà äåêîäèðîâàíèÿ.

Âàæíîé çàäà÷åé ÿâëÿåòñÿ ïîñòðîåíèå åäèíûõ ìåòîäîâ ñîâìåñòíûõ

ïîìåõîóñòîé÷èâîãî êîäèðîâàíèÿ è çàùèòû îò íåñàíêöèîíèðîâàííî-

ãî äîñòóïà. Ïðîáëåìà ÿâëÿåòñÿ îñîáåííî àêòóàëüíîé äëÿ ìîáèëüíûõ

óñòðîéñòâ ñâÿçè, â êîòîðûõ óìåíüøåíèå ÷èñëà âû÷èñëèòåëüíûõ ìî-

äóëåé îçíà÷àåò áîëüøåå ýíåðãîñáåðåæåíèå.

Â ïðàêòè÷åñêèõ ïðèëîæåíèÿõ ÷èñëî âûïîëíÿåìûõ øèôðîâàíèé

äàííûõ ñóùåñòâåííî ìåíüøå ÷èñëà âûïîëíÿåìûõ ðàñøèôðîâàíèé.

Èíòåðåñ ïðåäñòàâëÿþò êðèïòîñèñòåìû, èìåþùèå áûñòðîå ðàñøèô-

ðîâàíèå. Êðèïòîñèñòåìà NICE-X3 â îòëè÷èå îò ñòàíäàðòíûõ êðèï-

òîñèñòåì òèïà RSA, Ýëü-Ãàìàëÿ ñ êóáè÷åñêèì âðåìåíåì ðàñøèô-

ðîâàíèÿ ïî áèòîâîé äëèíå ïàðàìåòðîâ õàðàêòåðèçóåòñÿ êâàäðàòè÷-

íûì âðåìåíåì ðàñøèôðîâàíèÿ. Êðèïòîñèñòåìà ïîñòðîåíà â ìíèìîì

êâàäðàòè÷íîì ïîëå. Àêòóàëüíîé çàäà÷åé ÿâëÿåòñÿ ïîñòðîåíèå è àíà-

ëèç êðèïòîñèñòåì ñ îòêðûòûì êëþ÷îì, îáëàäàþùèõ âûñîêîé ñêîðî-

ñòüþ øèôðîâàíèÿ/ðàñøèôðîâàíèÿ ñ òåì, ÷òîáû èñïîëüçîâàòü êðèï-

òîñèñòåìû ñ îòêðûòûì êëþ÷îì äëÿ øèôðîâàíèÿ áîëüøîãî îáúåìà

äàííûõ.

Öåëüþ íàñòîÿùåãî èññëåäîâàíèÿ ÿâëÿåòñÿ: 1) ïîñòðîåíèå íîâûõ

ðàíãîâûõ êîäîâ è íîâûõ àëãîðèòìîâ äåêîäèðîâàíèÿ, 2) ïîñòðîåíèå

è àíàëèç íåòðàäèöèîííûõ êðèïòîñèñòåì ñ îòêðûòûì êëþ÷îì: à) íà

2E. M. Gabidulin, A. V. Paramonov, O. V. Tretjakov. Ideals over a non-commutative ring and

their application in cryptology // Advances in Cryptology � EuroCrypt'91, LNCS 547, D. W.

Davies, Ed., Springer-Verlag, 1991, pp. 482�489.
3Paulus S., Takagi T. A new public-key cryptosystem over a quadratic order with quadratic

decryption time // Journal of Cryptography. 2000, vol. 13, no2, pp. 263-272.
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îñíîâå êîäîâ â ðàíãîâîé ìåòðèêå èç-çà âîçìîæíîñòè îáåñïå÷èâàòü

îäíîâðåìåííóþ çàùèòó îò ïîìåõ è íåñàíêöèîíèðîâàííîãî äîñòóïà

ïðè ïåðåäà÷å äàííûõ, á) â ìíèìîì êâàäðàòè÷íîì ïîëå èç-çà áûñòðîé

îïåðàöèè ðàñøèôðîâàíèÿ.

Â ñîîòâåòñòâèè ñ ïîñòàâëåííîé öåëüþ â äèññåðòàöèè áûëè îïðå-

äåëåíû ñëåäóþùèå çàäà÷è.

1) Ðàñøèðåíèå êëàññà êîäîâ â ðàíãîâîé ìåòðèêå è ïîñòðîåíèå íîâûõ

àëãîðèòìîâ äåêîäèðîâàíèÿ.

2) Ïðîâåäåíèå êðèïòîàíàëèçà êðèïòîñèñòåì ñ îòêðûòûì êëþ÷îì,

îñíîâàííûõ íà ðàíãîâûõ êîäàõ, è ïîñòðîåíèå êðèïòîñèñòåì ñ óëó÷-

øåííûìè õàðàêòåðèñòèêàìè.

3) Êðèïòîàíàëèç è àíàëèç ýôôåêòèâíîñòè êðèïòîñèñòåì ñ îòêðû-

òûì êëþ÷îì, ïîñòðîåííûõ â ìíèìîì êâàäðàòè÷íîì ïîëå, èìåþùèõ

áûñòðîå ðàñøèôðîâàíèå.

Ìåòîäû èññëåäîâàíèÿ. Äëÿ ðåøåíèÿ ïîñòàâëåííûõ çàäà÷ â ðà-

áîòå èñïîëüçîâàíû ìåòîäû äèñêðåòíîé ìàòåìàòèêè, àëãåáðû, òåîðèè

èíôîðìàöèè, òåîðèè âåðîÿòíîñòåé, ëèíåéíîé àëãåáðû, êîìáèíàòîðè-

êè.

Íàó÷íàÿ íîâèçíà ðåçóëüòàòîâ, ïîëó÷åííûõ â äèññåðòàöèè, çà-

êëþ÷àåòñÿ â òîì, ÷òî â íåé âïåðâûå:

1. Äëÿ ïîñòðîåíèÿ ðàíãîâûõ êîäîâ â êà÷åñòâå ïîðîæäàþùåé ìàò-

ðèöû âûáðàíà (k × n) ìàòðèöà Ôðîáåíèóñà íàä êîíå÷íûì ïî-

ëåì GF (qN) âèäà ‖gqim

j ‖j=1..n
i=0..k−1, gj ∈ GF (qN) ñ êîíñòàíòîé

m, gcd(m,N) = 1. Îáû÷íàÿ ìàòðèöà Ôðîáåíèóñà îïðåäåëÿåò-

ñÿ êàê ‖gqi

j ‖
j=1..n
i=0..k−1. Èñïîëüçîâàíèå ìàòðèöû íîâîãî âèäà êàê

ïîðîæäàþùåé ìàòðèöû ëèíåéíîãî ðàíãîâîãî (n, k, d)-êîäà ïîç-

âîëèëî îáîáùèòü è ðàñøèðèòü åäèíñòâåííóþ èçâåñòíóþ êîí-

ñòðóêöèþ ðàíãîâûõ êîäîâ 1985 ã. ñ ìàêñèìàëüíûì ðàíãîâûì

ðàññòîÿíèåì.

2. Ñäåëàíî ïðåäïîëîæåíèå, ÷òî ñòåïåíè (n×n)-ìàòðèö íàä ïîëåì

GF (2), ïîðîæäàþùèõ ïîëå GF (2n), èìåþò ðàâíîìåðíîå ðàñ-

ïðåäåëåíèå ýëåìåíòîâ íàä ïîëåì GF (2). Íà îñíîâå ãèïîòåçû

ïîñòðîåí ìåòîä èñïðàâëåíèÿ îøèáîê ñòèðàíèÿ âåñà n äëÿ ëè-

íåéíûõ ðàíãîâûõ (n, 1, n)-êîäîâ àëãîðèòìîì äåêîäèðîâàíèÿ ïî

èíôîðìàöèîííûì ñîâîêóïíîñòÿì. Ïðîâåäåííîå ìîäåëèðîâàíèå

ïîäòâåðäèëî ãèïîòåçó è ïîêàçàëî ýôôåêòèâíîñòü àëãîðèòìà äå-
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êîäèðîâàíèÿ.

3. Ïîêàçàíà ýêâèâàëåíòíîñòü ðàçíûõ âàðèàíòîâ êðèïòîñèñòåìû

ÃÏÒ íà îñíîâå ðàíãîâûõ êîäîâ îäíîé îáùåé ôîðìå îòêðûòî-

ãî êëþ÷à. Ïðîâåäåííûé êðèïòîàíàëèç îáùåé ôîðìû êðèïòîñè-

ñòåìû, à íå èñõîäíûõ âàðèàíòîâ, ïîçâîëèë íàéòè óñëîâèÿ ñóùå-

ñòâîâàíèÿ è çàâèñèìîñòü ïîëèíîìèàëüíûõ è ýêñïîíåíöèàëüíûõ

àòàê îòíîñèòåëüíî ïàðàìåòðîâ êðèïòîñèñòåìû.

4. Ïðåäëîæåí ìåòîä âûáîðà ñòîëáöåâîãî ñêðåìáëåðà ñïåöèàëüíî-

ãî âèäà äëÿ êðèïòîñèñòåìû íà ïðèâîäèìûõ ðàíãîâûõ êîäàõ.

×òî ïîçâîëèëî ñîçäàòü êðèïòîñèñòåìó íà ëèíåéíûõ êîäàõ ñ èñ-

êóññòâåííîé îøèáêîé âåñà áîëüøåãî, ÷åì êîððåêòèðóþùàÿ ñïî-

ñîáíîñòü êîäà. Îäíîâðåìåííî êðèïòîñèñòåìà ìîæåò èñïðàâëÿòü

îøèáêè, âîçíèêàþùèå ïðè ïåðåäà÷å ïî êàíàëó ñ øóìàìè.

5. Ðàçðàáîòàí ìåòîä áûñòðîãî ãåíåðèðîâàíèÿ ïñåâäîñëó÷àéíîãî

öåëîãî ïðèìèòèâíîãî èäåàëà ìíèìîãî êâàäðàòè÷íîãî ïîëÿ. Èñ-

ïîëüçîâàíèå ìåòîäà â àëãîðèòìå øèôðîâàíèÿ êðèïòîñèñòåìû

NICE-X ïîçâîëèëî ñíèçèòü àñèìïòîòè÷åñêóþ áèòîâóþ ñëîæ-

íîñòü øèôðîâàíèÿ ñ ÷åòâåðòîé ñòåïåíè äî êóáè÷åñêîé ïî áè-

òîâîé äëèíå ïàðàìåòðîâ.

Òåîðåòè÷åñêàÿ è ïðàêòè÷åñêàÿ öåííîñòü.

Äëÿ êîððåêöèè îøèáîê â êàíàëàõ ñ ìíîãîëó÷åâûì ðàñïðîñòðà-

íåíèåì èñïîëüçóþòñÿ ìàòðè÷íûå êîäû. Ìàòðè÷íûå êîäû, ïîñòðî-

åííûå â ðàíãîâîé ìåòðèêå, óñïåøíî èñïðàâëÿþò îøèáêè, âûçâàí-

íûå èìïóëüñíûìè øóìàìè è ýôôåêòîì çàìèðàíèÿ. Ñ 1985 ã. áû-

ëà èçâåñòíà òîëüêî îäíà êîíñòðóêöèÿ ðàíãîâûõ êîäîâ ñ ìàêñèìàëü-

íûì ðàíãîâûì ðàññòîÿíèåì è áûñòðûì àëãîðèòìîì äåêîäèðîâàíèÿ.

Ïðåäëîæåííûå íîâûå ðàíãîâûå ÌÐÐ êîäû ðàñøèðÿþò êëàññ èçâåñò-

íûõ ÌÐÐ êîäîâ ñ áûñòðûì àëãîðèòìîì äåêîäèðîâàíèÿ. Èñïîëüçîâà-

íèå íîâûõ ÌÐÐ êîäîâ íåìíîãî ïîâûøàåò ñòîéêîñòü êðèïòîñèñòåì íà

ðàíãîâûõ êîäàõ ñ îòêðûòûì êëþ÷îì. Äåêîäèðîâàíèå ïî èíôîðìà-

öèîííûì ñîâîêóïíîñòÿì äëÿ ðàíãîâûõ êîäîâ ïðåäñòàâëÿåò èíòåðåñ

äëÿ èñïðàâëåíèÿ îøèáîê çà ïðåäåëàìè êîððåêòèðóþùåé ñïîñîáíî-

ñòè êîäà.

Êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì ñîñòàâëÿþò îñíîâó çàùè-

ùåííûõ òðàíçàêöèé â ñåòè ïîñðåäñòâîì ýëåêòðîííîé öèôðîâîé ïîä-

ïèñè (ÝÖÏ), àëãîðèòìîâ àóòåíòèôèêàöèè è ðàñïðåäåëåíèÿ êëþ÷åé.
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Â ðàáîòå èññëåäîâàíû íåòðàäèöèîííûå êðèïòîñèñòåìû ñ îòêðûòûì

êëþ÷îì, òàê êàê îíè èìåþò âàæíûå â ïðàêòè÷åñêîì ïðèìåíåíèè

ñïåöèàëüíûå ñâîéñòâà. Îäíîâðåìåííîå øèôðîâàíèå è èñïðàâëåíèå

îøèáîê êðèïòîñèñòåìàìè íà ðàíãîâûõ êîäàõ óìåíüøàåò âû÷èñëè-

òåëüíûå ðåñóðñû, ÷èñëî òðåáóåìûõ âû÷èñëèòåëüíûõ ìîäóëåé è ýêî-

íîìèò ïîòðåáëÿåìóþ ýíåðãèþ ïðè áåñïðîâîäíîé ïåðåäà÷å äàííûõ.

Áûñòðîå ðàñøèôðîâàíèå êðèïòîñèñòåìû â ìíèìîì êâàäðàòè÷íîì

ïîëå èìååò çíà÷åíèå, òàê êàê îáû÷íî ðàñøèôðîâàíèå äàííûõ âû-

ïîëíÿåòñÿ áîëüøåå ÷èñëî ðàç, ÷åì øèôðîâàíèå. Áûñòðîå ðàñøèô-

ðîâàíèå ýêîíîìèò âû÷èñëèòåëüíûå ðåñóðñû.

Íàó÷íûå ïîëîæåíèÿ, âûíîñèìûå íà çàùèòó.

1. Ëèíåéíûå ðàíãîâûå (n, k, d = n−k+1) êîäû íîâîé êîíñòðóêöèè

ñ ìàêñèìàëüíûì ðàíãîâûì ðàññòîÿíèåì.

2. Äåêîäèðîâàíèå ðàíãîâûõ êîäîâ äëÿ ïëîõîãî êàíàëà ñ ìîùíûìè

óçêîïîëîñíûìè è èìïóëüñíûìè øèðîêîïîëîñíûìè øóìàìè ïî

ìåòîäó èíôîðìàöèîííûõ ñîâîêóïíîñòåé.

3. Óñëîâèÿ ñóùåñòâîâàíèÿ è îöåíêà ñëîæíîñòè ïîëèíîìèàëüíûõ

è ýêñïîíåíöèàëüíûõ àòàê íà ðàçíûå âàðèàíòû êðèïòîñèñòåìû

ÃÏÒ íà îñíîâå ðàíãîâûõ êîäîâ â çàâèñèìîñòè îò ïàðàìåòðîâ

êðèïòîñèñòåìû.

4. Êðèïòîñèñòåìà íà îñíîâå ðàíãîâûõ êîäîâ ñ èñêóññòâåííîé

îøèáêîé âûñîêîãî âåñà è íàèìåíüøåé äëèíîé îòêðûòîãî êëþ÷à.

5. Óñêîðåíèå øèôðîâàíèÿ êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì

NICE-X, ïîñòðîåííîé â ìíèìîì êâàäðàòè÷íîì ïîëå, è âûáîð

áîëåå áåçîïàñíûõ ïàðàìåòðîâ ñõåìû.

Àïðîáàöèÿ ðàáîòû

Ðåçóëüòàòû äèññåðòàöèîííîé ðàáîòû äîêëàäûâàëèñü íà ðîññèé-

ñêèõ è ìåæäóíàðîäíûõ êîíôåðåíöèÿõ: 1) International Symposium

on Information Theory, ISIT, Adelaide, Australia, 2005, 2) International

Symposium on Coding Theory and Applications, ISCTA, Ambleside,

UK, 2005, 3) Algebraic and Combinatorial Coding Theory, ACCT,

Kranevo, Bulguria, 2004, 4) International Symposium on Coding Theory

and Applications, ISCTA, Ambleside, UK, 2003, 5) Algebraic and

Combinatorial Coding Theory, ACCT, Tsarskoe Selo, Russia, 2002,
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6) XLIX, XLVIII, XLVII, XLVI, XLIV åæåãîäíûõ íàó÷íûõ êîí-

ôåðåíöèÿõ Ìîñêîâñêîãî ôèçèêî-òåõíè÷åñêîãî èíñòèòóòà, Ìîñêâà-

Äîëãîïðóäíûé, 2001-2006.

Îñíîâíûå ðåçóëüòàòû äèññåðòàöèè íåîäíîêðàòíî îáñóæäàëèñü

è áûëè îäîáðåíû íà íàó÷íûõ ñåìèíàðàõ: 1) School of Information

Science and Technology, Southwest Jiatong University, Êèòàé, 2006

ã., 2) ïî òåîðèè êîäèðîâàíèÿ Èíñòèòóòà Ïðîáëåì Ïåðåäà÷è Èí-

ôîðìàöèè ÐÀÍ, 2005 ã., 3) êàôåäðû ðàäèîòåõíèêè Ìîñêîâñêîãî

ôèçèêî-òåõíè÷åñêîãî èíñòèòóòà (ÃÓ) 2002-2007 ãã., 4) Department

of Information Technology, Lund University, Øâåöèÿ, 2002 ã.

Ïóáëèêàöèè. Ïî òåìå äèññåðòàöèè îïóáëèêîâàíî 12 ðàáîò, èç

íèõ 1 ñòàòüÿ â æóðíàëå èç ñïèñêà ÂÀÊ, 1 ñòàòüÿ â ðåöåíçèðóåìîì

ñáîðíèêå íàó÷íûõ ñòàòåé ÌÔÒÈ, 5 ñòàòåé â ñáîðíèêàõ òðóäîâ ðå-

öåíçèðóåìûõ ìåæäóíàðîäíûõ íàó÷íûõ êîíôåðåíöèé, 5 äîêëàäîâ â

Òðóäàõ íàó÷íûõ êîíôåðåíöèé ÌÔÒÈ.

Ñòðóêòóðà è îáúåì äèññåðòàöèè. Äèññåðòàöèÿ ñîñòîèò èç ââåäå-

íèÿ, 3 ãëàâ, çàêëþ÷åíèÿ è ñïèñêà ëèòåðàòóðû èç 65 íàèìåíîâàíèé.

Îáúåì äèññåðòàöèè ñîñòàâëÿåò 128 ñòð.

Ñîäåðæàíèå ðàáîòû

Âî ââåäåíèè îáîñíîâàíà àêòóàëüíîñòü òåìû, ñôîðìóëèðîâàíà

öåëü è îïðåäåëåíû çàäà÷è èññëåäîâàíèÿ, äàíî êðàòêîå èçëîæåíèå

ïîëó÷åííûõ ðåçóëüòàòîâ è ñîäåðæàíèå äèññåðòàöèè.

Ïåðâàÿ ãëàâà ñîäåðæèò îïèñàíèå èçâåñòíûõ è ïîñòðîåííûõ â

äèññåðòàöèè êîíñòðóêöèé ðàíãîâûõ êîäîâ è àëãîðèòìîâ êîäèðîâà-

íèÿ è äåêîäèðîâàíèÿ.

Â ïåðâîì ðàçäåëå ãëàâû îïèñàíû èçâåñòíûå êîíñòðóêöèè ðàí-

ãîâûõ êîäîâ.

Ïóñòü GF (q) îáîçíà÷àåò áàçîâîå êîíå÷íîå ïîëå Ãàëóà, GF (qN)

� ðàñøèðåíèå ïîëÿ ñòåïåíè N .

Ðàíãîâîé íîðìîé âåêòîðà (a1, . . . , an), ai ∈ GF (qN), íàçûâàåò-

ñÿ ìàêñèìàëüíîå ÷èñëî ëèíåéíî íåçàâèñèìûõ êîîðäèíàò ai íàä îñ-

íîâíûì ïîëåì GF (q). Ðàíãîâîå ðàññòîÿíèå ìåæäó äâóìÿ âåêòîðàìè

îïðåäåëÿåòñÿ êàê ðàíãîâàÿ íîðìà ðàçíîñòè äâóõ âåêòîðîâ. Ðàíãî-

âîå ðàññòîÿíèå ëèíåéíîãî êîäà íàä ïîëåì GF (qN) îïðåäåëÿåòñÿ êàê
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ìèíèìàëüíîå ðàíãîâîå ðàññòîÿíèå ìåæäó êîäîâûìè ñëîâàìè.

Ïóñòü H � ïðîâåðî÷íàÿ ((n−k)×n)-ìàòðèöà, à G � ïîðîæäàþ-

ùàÿ (k×n)-ìàòðèöà c ýëåìåíòàìè èç GF (qN) ëèíåéíîãî (n, k)-êîäà

C íàä ïîëåì GF (qN), n ≤ N . Äëÿ ëþáîãî ëèíåéíîãî (n, k, d)-êîäà

ðàññòîÿíèå d óäîâëåòâîðÿåò d ≤ n − k + 1. Ðàíãîâûå êîäû, äëÿ êî-

òîðûõ äîñòèãàåòñÿ ãðàíèöà Ñèíãëòîíà d = n − k + 1, íàçûâàþòñÿ

êîäàìè ñ ìàêñèìàëüíûì ðàíãîâûì ðàññòîÿíèåì, ÌÐÐ êîäàìè.

Äëÿ ïîëÿ GF (qN) ââåäåì ñèìâîë [i] = qi mod N , α[i] = αqi mod N

.

Ïóñòü hi ∈ GF (qN), i = 1, . . . , n � ëèíåéíî íåçàâèñèìû íàä

GF (q). Òîãäà

H =

∥∥∥∥∥∥∥∥∥
h1 h2 . . . hn

h
[1]
1 h

[1]
2 . . . h

[1]
n

. . . . . . . . . . . .

h
[d−2]
1 h

[d−2]
2 . . . h

[d−2]
n

∥∥∥∥∥∥∥∥∥ =
∥∥∥h

[i]
j

∥∥∥i=0..d−2

j=1..n
(1)

ïðîâåðî÷íàÿ ìàòðèöà ðàíãîâîãî ÌÐÐ êîäà C ñ ðàññòîÿíèåì d ≤ n.

Ïîðîæäàþùåé ìàòðèöåé G äëÿ ðàíãîâîãî ÌÐÐ êîäà C ñ ðàñ-

ñòîÿíèåì d ≤ n ÿâëÿåòñÿ ìàòðèöà

G =
∥∥∥g

[i]
j

∥∥∥i=0..k−1

j=1..n
, GHT = 0, (2)

gi ∈ GF (qN), i = 1, . . . , n, ëèíåéíî íåçàâèñèìû íàä GF (q).

Ïóñòü m � èíôîðìàöèîííûå ñèìâîëû. Êîäîâîå ñëîâî � g =

mG. Áûñòðîå äåêîäèðîâàíèå ïðèíÿòîãî ñëîâà y = g + e, èñêàæåí-

íîãî îøèáêîé e, âûïîëíÿåòñÿ àëãîðèòìîì äåëåíèÿ Åâêëèäà äëÿ ëè-

íåàðèçîâàííûõ ìíîãî÷ëåíîâ.

Êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì íà ðàíãîâûõ êîäàõ, êîòî-

ðûå èìåþò íàèìåíüøóþ äëèíó îòêðûòîãî êëþ÷à, îñíîâàíû íà ïðè-

âîäèìûõ ðàíãîâûõ êîäàõ.

Ïóñòü G11,G22, . . . ,Gpp � ïîðîæäàþùèå ìàòðèöû (ni, ki)-êîäîâ

â ðàíãîâîé ìåòðèêå íàä ïîëåì GF (qN), i = 1, . . . , p. Ìàòðèöû Gii

� ïîðîæäàþùèå ìàòðèöû ðàíãîâûõ êîäîâ. Ïîðîæäàþùàÿ ìàòðèöà

äëÿ ïðèâîäèìîãî ðàíãîâîãî êîäà Cp:

Gp =

∥∥∥∥∥∥∥∥∥∥∥

G11 0 . . . 0 0

G21 G22 . . . 0 0

. . . . . . . . . . . . . . .

Gp−1,1 Gp−1,2 . . . Gp−1,p−1 0

Gp,1 Gp,2 . . . Gp,p−1 Gpp

∥∥∥∥∥∥∥∥∥∥∥
(3)
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äëÿ íåêîòîðûõ (ki × ni)-ìàòðèö Gij, i = 2, . . . , p, j = 1, . . . , p − 1

íàä GF (qN).

Äëèíà êîäà Cp � n =
p∑

i=1
ni, ðàçìåðíîñòü � k =

p∑
i=1

ki, ðàññòîÿ-

íèå � D = min(d1, . . . , dp), ãäå di � ðàññòîÿíèÿ êîäîâ, îïðåäåëåííûõ

ìàòðèöàìè Gii.

Ïóñòü m = (m1, . . . ,mp) ÿâëÿåòñÿ èíôîðìàöèîííîé ïîñëåäî-

âàòåëüíîñòüþ. Êîäîâîå ñëîâî � g = mG. Áûñòðîå äåêîäèðîâàíèå

ïðèíÿòîãî ñëîâà y = g+e, èñêàæåííîãî îøèáêîé e, îñóùåñòâëÿåòñÿ

áëîêàìè. Âíà÷àëå äåêîäèðóåòñÿ ïîñëåäíèé áëîê ñîîáùåíèÿ mp èç

yp áûñòðûì àëãîðèòìîì äåêîäèðîâàíèÿ êîäà, çàäàííîãî Gpp, çàòåì

mp−1 èç yp−1 ñ ó÷åòîì íàéäåííîãî mp è ò.ä.

Ìàòðè÷íûå ðàíãîâûå (n, 1, n)-êîäû ìîãóò èñïîëüçîâàòüñÿ â

óñëîâèÿõ ìîùíûõ èìïóëüñíûõ øèðîêîïîëîñíûõ è ïîñòîÿííûõ óç-

êîïîëîñíûõ øóìîâ. Ìàòðè÷íûé êîä ìîæíî ïîñòðîèòü ñëåäóþùèì

îáðàçîì.

Ïóñòü ïîðîæäàþùàÿ ìàòðèöà äëÿ êîäà � âåêòîð g =

(g1, g2, · · · , gn) = (αu1, αu2, . . . , αun), ãäå α � ïðèìèòèâíûé ýëåìåíò

ïîëÿ GF (2n). Ìàòðèöà A íà ïîëåì GF (2), ïðåäñòàâëÿþùàÿ ïîëå

GF (2n), íàõîäèòñÿ èç óñëîâèÿ αg = gA. Òîãäà êîäîâîå ñëîâî â ìàò-

ðè÷íîì âèäå âûðàæàåòñÿ êàê V =
n∑

i=1
xiA

ui.

Åñëè ìàòðèöà A � ñèììåòðè÷íàÿ ìàòðèöà, òî êîäîâàÿ ìàòðèöà

òàêæå ñèììåòðè÷íàÿ. Òàêèå ðàíãîâûå êîäû íàçûâàþòñÿ ñèììåòðè÷-

íûìè.

Âî âòîðîì ðàçäåëå ãëàâû îïèñàíà êîíñòðóêöèÿ íîâîãî êëàññà

ðàíãîâûõ êîäîâ, áûñòðûå àëãîðèòìû êîäèðîâàíèÿ è äåêîäèðîâàíèÿ.

Ðàññìîòðèì ìàòðèöó

Hm =
∥∥∥h

[im]
j

∥∥∥i=0..d−2

j=1..n
(4)

äëÿ íåêîòîðîãî öåëîãîm c ýëåìåíòàìè hi ∈ GF (qN), n ≤ N , ëèíåéíî

íåçàâèñèìûìè íàä GF (q). Äîêàçàíû ñëåäóþùèå òåîðåìû.

Ò å î ð å ì à 1. Åñëè gcd(m, N) = 1, òî ìàòðèöà Hm îïðåäåëÿ-

åò ïðîâåðî÷íóþ ìàòðèöó ÌÐÐ êîäà.

Ò å î ð å ì à 2. Äëÿ êîäà íàä GF (qN) c ïðîâåðî÷íîé ìàòðèöåé
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Hm ïîðîæäàþùàÿ ìàòðèöà èìååò âèä

Gm =
∥∥∥g̃

[im]
j

∥∥∥i=0..k−1

j=1..n
, (5)

ãäå k = n− d + 1 è ýëåìåíòû g̃i ëèíåéíî íåçàâèñèìû íàä GF (qN).

Ò å î ð å ì à 3. Ìàòðèöà Hm îïðåäåëÿåò ÌÐÐ êîä (ìíîæåñòâî

êîäîâûõ ñëîâ), êîòîðûå íå ìîãóò áûòü ïîëó÷åíû èç ïåðâîíà÷àëü-

íîé êîíñòðóêöèè ïðîâåðî÷íîé ìàòðèöû âèäà H. Ïðè m = 1 ïðî-

âåðî÷íûå ìàòðèöû ñîâïàäàþò Hm=1 = H è çàäàþò îäèí êîä. Â

îáùåì ñëó÷àå êîäû ðàçëè÷íû.

Äëÿ ïîðîæäàþùåé ìàòðèöû Gm êîäîâîå ñëîâî g, ñîîòâåòñòâó-

þùåå èíôîðìàöèîííûì ñèìâîëàì (u0, . . . , uk−1), âûðàæàåòñÿ ÷å-

ðåç ëèíåàðèçîâàííûå ìíîãî÷ëåíû F (z) ñïåöèàëüíîãî âèäà g =

(F (g1), F (g2), . . . , F (gn)), F (z) =
k−1∑
i=0

uiz
[mi].

Àëãîðèòì äåêîäèðîâàíèÿ íîâûõ ðàíãîâûõ êîäîâ îñíîâàí íà àë-

ãîðèòìå äåêîäèðîâàíèÿ èçâåñòíûõ ðàíãîâûõ êîäîâ. Àëãîðèòì äå-

êîäèðîâàíèÿ èñïîëüçóåò àëãîðèòì äåëåíèÿ Åâêëèäà äëÿ ëèíåàðè-

çîâàííûõ ìíîãî÷ëåíîâ. Â îñíîâå ìîäèôèêàöèè íàõîäèòñÿ èñïîëü-

çîâàíèå ëèíåàðèçîâàííûõ ìíîãî÷ëåíîâ ñïåöèàëüíîãî âèäà: F (z) =
r∑

i=0
fiz

[mi], fr 6= 0. Ââåäåì íîðìó ìíîãî÷ëåíà F (z) êàê ÷èñëî

r : |F (z))| = r.

Ò å î ð å ì à 4. Ëèíåàðèçîâàííûé ìíîãî÷ëåí F (z) =
r∑

j=0
fjz

[mj] ñ

fr = 1 íàä ïîëåì GF (qN) èìååò íå áîëåå r ëèíåéíî íåçàâèñèìûõ

íàä GF (q) êîðíåé, åñëè gcd(m,N) = 1.

Èñïîëüçóÿ òåîðåìó è íîðìó ìíîãî÷ëåíà âìåñòî ìàêñèìàëüíîé

ñòåïåíè ìíîãî÷ëåíà, îñòàëüíàÿ ìîäèôèêàöèÿ àëãîðèòìà äåêîäèðî-

âàíèÿ äëÿ íîâûõ êîäîâ äîñòàòî÷íî ïðîñòà.

Â òðåòüåì ðàçäåëå ãëàâû ðàçðàáîòàíî äåêîäèðîâàíèå ðàíãîâûõ

êîäîâ äëÿ ïëîõîãî êàíàëà ñ ìîùíûìè èìïóëüñíûìè øèðîêîïîëîñ-

íûìè è ïîñòîÿííûìè óçêîïîëîñíûìè øóìàìè. Ïðåäïîëàãàåòñÿ, ÷òî

ìîùíûå øóìû äåòåêòèðóåìû è ïðè ïðèåìå êîäîâîé ìàòðèöû âû÷èñ-

ëÿåòñÿ ìàòðèöà íàäåæíîñòåé ïðèíÿòûõ ñèìâîëîâ è ñïèñîê ñòåðòûõ

ñòðîê è ñòîëáöîâ.
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Èíôîðìàöèîííàÿ ñîâîêóïíîñòü � ýòî ìèíèìàëüíîå ïîäìíîæå-

ñòâî ñèìâîëîâ êîäîâîãî ñëîâà, ïîçâîëÿþùåå âîññòàíîâèòü èíôîðìà-

öèîííûé âåêòîð.

Ïóñòü ìàòðè÷íûé êîä íàä GF (2n) îïðåäåëåí êàê: M =
k∑

i=1
xiAi,

ãäå x = (x1, . . . , xk), xi ∈ GF (2) � èíôîðìàöèîííûå ñèìâîëû, è Ai

� ëèíåéíî íåçàâèñèìûå íàä GF (2) (n×m)-ìàòðèöû.

Ìíîæåñòâî Sk èç k ýëåìåíòîâ êîäîâîãî ñëîâà M íàçûâàþò èí-

ôîðìàöèîííîé ñîâîêóïíîñòüþ, åñëè ìîæíî íàéòè âñå ïåðâîíà÷àëü-

íûå èíôîðìàöèîííûå ñèìâîëû (x1, . . . , xk) èç Sk.

Ò å î ð å ì à 5. Ïóñòü PSk
- âåðîÿòíîñòü òîãî, ÷òî ñëó÷àé-

íàÿ âûáîðêà Sk èç M ÿâëÿåòñÿ èíôîðìàöèîííîé ñîâîêóïíîñòüþ.

Ïóñòü ñëó÷àéíî âûáðàííûå ìàòðèöû Ai èìåþò îäíîðîäíîå ðàñïðå-

äåëåíèå ýëåìåíòîâ íàä GF (2). Òîãäà, PSk
ðàâíÿåòñÿ âåðîÿòíîñòè

Pk òîãî, ÷òî ñëó÷àéíàÿ (k× k) ìàòðèöà ñ îäíîðîäíûì ðàñïðåäåëå-

íèåì ýëåìåíòîâ íàä GF (2) íå âûðîæäåíà: PSk
= Pk

k→∞
≈ 0.29.

Ðàññìîòðèì ïðåäñòàâëåíèå êîíå÷íîãî ïîëÿ GF (2n) ïîëÿ ìàòðè-

öàìè. Ïóñòü (n×n) ìàòðèöà A ïðåäñòàâëÿåò ïðèìèòèâíûé ýëåìåíò

ïîëÿ. Ïóñòü ðàíãîâûé (n, 1, n)-êîä â ìàòðè÷íîì âèäå îïðåäåëÿåòñÿ

V =
k∑

i=1
xiA

ui.

Ã è ï î ò å ç à 1. Ìàòðèöû Ai, i = 1..2n−1, èìåþò ïî÷òè îäíî-

ðîäíîå ðàñïðåäåëåíèå ýëåìåíòîâ íàä GF (2) äëÿ áîëüøîãî n. ×àñòü

èíôîðìàöèîííûõ ñîâîêóïíîñòåé ñðåäè âñåõ âûáîðîê Sn èç V ñî-

ñòàâëÿåò Pn ≈ 0.29 äëÿ áîëüøîãî n.

Â îñíîâå ðàçðàáîòàííûõ àëãîðèòìîâ äåêîäèðîâàíèÿ ìàòðè÷íûõ

ðàíãîâûõ (n, 1, n)-êîäîâ íàõîäèòñÿ èäåÿ ñëó÷àéíîé âûáîðêè n äâî-

è÷íûõ ýëåìåíòîâ èç êîäîâîãî ñëîâà (ìàòðèöû) è ïðîâåðêå, ÿâëÿåò-

ñÿ ëè äàííàÿ âûáîðêà èíôîðìàöèîííîé ñîâîêóïíîñòüþ. Ðåçóëüòà-

òû âûïîëíåííîãî ÷èñëåííîãî ìîäåëèðîâàíèÿ ïîäòâåðæäàþò ãèïîòå-

çó. Ïîêàçàíî, ÷òî ïëîòíîñòü èíôîðìàöèîííûõ ñîâîêóïíîñòåé ñðåäè

âñåõ âûáîðîê ñîñòàâëÿåò 29%.

Òàêæå ïðîâåäåíî ìîäåëèðîâàíèå íà âîçìîæíîñòü èñïðàâëåíèÿ

îøèáîê ñòèðàíèÿ ðàíãà n, âûçâàííûõ ñòåðòûìè ëèíèÿìè, ñòðîêàìè

è ñòîëáöàìè, äëÿ n = 5 è n = 8. Òàêîé ðàíã îøèáêè ñîîòâåòñòâóåò
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ìîùíûì ïîìåõàì, êîòîðûå íå ìîãóò áûòü ñêîððåêòèðîâàíû îáû÷-

íûìè àëãîðèòìàìè äåêîäèðîâàíèÿ ðàíãîâûõ êîäîâ.

Ýêñïåðèìåíò ïîêàçàë, ÷òî n ñòåðòûõ ëèíèé, òî åñòü îøèáêà ðàí-

ãà n, ìîãóò áûòü èñïðàâëåíû äåêîäèðîâàíèåì ïî èíôîðìàöèîííûì

ñîâîêóïíîñòÿì ñ øàíñàìè áëèçêèìè ê 100%.

Â ïðåäïîëîæåíèè î ðàâíîìåðíîì ñëó÷àéíîì ðàñïðåäåëåíèè èí-

ôîðìàöèîííûõ ñèìâîëîâ xi â êîäîâîé ìàòðèöå, ïðîèçâåäåíà îöåí-

êà øàíñîâ óñïåøíîãî äåêîäèðîâàíèÿ äëÿ çàäàííîãî ÷èñëà ñëó÷àéíî

ñòåðòûõ ëèíèé. Îöåíåíî ìàêñèìàëüíîå ÷èñëî ñòåðòûõ ëèíèé, êîòî-

ðûå ìîãóò áûòü èñïðàâëåíû � ∼ 2n − 2
√

n. Âû÷èñëåííûå îöåíêè

ñîãëàñóþòñÿ ñ äàííûìè ñäåëàííîãî ìîäåëèðîâàíèÿ.

Âî âòîðîé ãëàâå ïðîèçâîäèòñÿ êðèïòîàíàëèç è ïîñòðîåíèå íî-

âûõ êðèïòîñèñòåì ñ îòêðûòûì êëþ÷îì íà ðàíãîâûõ êîäàõ.

Â ïåðâîì ðàçäåëå ãëàâû êðàòêî îïèñûâàþòñÿ èçâåñòíûå ðåçóëü-

òàòû î âèäàõ è çàùèùåííîñòè êðèïòîñèñòåì ñ îòêðûòûì êëþ÷îì íà

ðàíãîâûõ êîäàõ.

Âî âòîðîì ðàçäåëå ãëàâû ïðîèçâîäèòñÿ îáîáùåíèå ðàçíûõ èç-

âåñòíûõ âàðèàíòîâ ÃÏÒ â îäíó îáùóþ ôîðìó, ñòðîèòñÿ àòàêà íà

ðàçëîæåíèå îòêðûòîãî êëþ÷à íà îñíîâå èçâåñòíûõ àòàê íà èñõîä-

íóþ ÃÏÒ è îöåíèâàåòñÿ ñëîæíîñòü è îñóùåñòâèìîñòü âçëîìà.

Ââîäèòñÿ îáîçíà÷åíèÿ äëÿ äâóõ ðàíãîâ ìàòðèöû:

• îáû÷íûé ðàíã ìàòðèöû A íàä GF (qN) � r(A|qN),

• ñòîëáöåâîé ðàíã ìàòðèöû A íàä îñíîâíûì ïîëåì GF (q) êàê

ìàêñèìàëüíîå ÷èñëî ëèíåéíî íåçàâèñèìûõ ñòîëáöîâ íàä GF (q) �

colr(A|q).
Äëÿ ìàòðèöû/âåêòîðà A îáîçíà÷èì îïåðàöèþ âîçâåäåíèÿ âñåõ

ýëåìåíòîâ â ñòåïåíü [i] = qi êàê A[i].

Âíà÷àëå ïîêàçûâàåòñÿ ýêâèâàëåíòíîñòü âñåõ îïóáëèêîâàííûõ

âàðèàíòîâ ÃÏÒ îäíîé îáùåé ôîðìå äëÿ öåëåé êðèïòîàíàëèçà:

Gpub = S[X|G]P. (6)

• S � ñòðîêîâûé ñêðåìáëåð, îáðàòèìàÿ (k×k)-ìàòðèöà íàä GF (qN).

• G � ïîðîæäàþùàÿ (k × n)-ìàòðèöà ÌÐÐ (n, k, d)-êîäà.

• X � øóìîâàÿ (k× tX)-ìàòðèöà íàä GF (qN) ñ ïîëíûì ñòîëáöåâûì

ðàíãîì colr(X|q) = tX è ðàíãîì r(X|qN) = rX , rX ≤ tX . Ìàòðèöà

13



[X|G] èìååò òàê æå ïîëíûé ñòîëáöåâîé ðàíã colr([X|G]|q) = n + tX .

• P � ñòîëáöåâîé ñêðåìáëåð, ((tX +n)×(tX +n))-ìàòðèöà íàä GF (q).

• tX + n ìîæåò áûòü áîëüøå N , n ≤ N .

Ñòðîèòñÿ ðàñøèðåííûé îòêðûòûé êëþ÷ Gpe êàê âåðòèêàëüíûé

âåêòîð, ñîñòîÿùèé èç ìàòðèö G
[i]
pub, i = 0..u = n− k − 1.

Gpe =

∥∥∥∥∥∥∥∥∥∥∥∥

Gpub

G
[1]
pub

G
[2]
pub

. . .

G
[u]
pub

∥∥∥∥∥∥∥∥∥∥∥∥
=

∥∥∥∥∥∥∥∥∥∥∥

S 0 0 . . . 0

0 S[1] 0 . . . 0

0 0 S[2] . . . 0

. . . . . . . . . . . . . . .

0 0 0 . . . S[u]

∥∥∥∥∥∥∥∥∥∥∥︸ ︷︷ ︸
Sext

×

∥∥∥∥∥∥∥∥∥∥∥

X | G

X[1] | G[1]

X[2] | G[2]

. . . | . . .

X[u] | G[u]

∥∥∥∥∥∥∥∥∥∥∥︸ ︷︷ ︸
[Xext|Gext]

×P

(7)

Ò å î ð å ì à 6. Ìàòðèöà [Xext|Gext] èìååò ïîëíûé ñòîëáöåâîé

ðàíã colr([Xext|Gext]|q) = n + tX è ðàíã r([Xext|Gext]|qN) ≤ n − 1 +

min(rX(n− k), tX , k(n− k)).

Ò å î ð å ì à 7. Åñëè ðàíã r(Gpe|qN) = n + tX − 1, òî êëþ÷ ðàç-

ëàãàåòñÿ íà ìíîæèòåëè çà O((n + tX)3) îïåðàöèé â GF (qN).

Â îñíîâå àòàêè íàõîäèòñÿ ðåøåíèå óðàâíåíèÿ Gpeh
T = 0 äëÿ

âåêòîðà h. Âåêòîð Ph îêàçûâàåòñÿ âåêòîðîì ïåðâîé ñòðîêè ïðîâå-

ðî÷íîé ìàòðèöû äëÿ ðàíãîâîãî êîäà ñ ïîðîæäàþùåé ìàòðèöåé G.

Ò å î ð å ì à 8. Åñëè Gpe èìååò ðàíã r(Gpe|qN) = n + tX − 1 −
α, òîãäà ñëîæíîñòü ðàçëîæåíèÿ îòêðûòîãî êëþ÷à ñîñòàâëÿåò

O(qαN(n + tX)3) îïåðàöèé íàä GF (qN).

Äëÿ âûáîðà ñòîéêèõ ïàðàìåòðîâ ñ ýêñïîíåíöèàëüíîé àòàêîé

ñëåäóåò çàäàâàòü ìàòðèöó X ñ óñëîâèÿìè tX − α ≤ min(rX(n −
k), tX , k(n− k)).

Ò å î ð å ì à 9. Åñëè ìàòðèöà X âûáðàíà íàä GF (q), òî îòêðû-

òûé êëþ÷ Gpe èìååò ðàíã r(Gpe|qN) = n + tX − 1 è ìîæåò áûòü

âçëîìàí çà O((n + tX)3) îïåðàöèé â GF (qN).

Íàïðèìåð, ìîæíî ñîçäàâàòü ìàòðèöó X íàä GF (qN) è òðåáîâà-
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íèÿìè:

rX <
tX

n− k
,

1 ≤ rX =

⌊
tX − α

n− k

⌋
≤ min(tX , k), (8)

tX > n− k,

Rate =
k

n + tX
≈ k

n + rX(n− k) + α
, Rate <

k

2n− k
.

Â òðåòüåì ðàçäåëå ãëàâû ïðèâåäåíà êîíñòðóêöèÿ ðàçðàáîòàí-

íîé êðèïòîñèñòåìû íà ïðèâîäèìûõ ðàíãîâûõ êîäàõ, â êîòîðîé èñ-

êóññòâåííàÿ îøèáêà èìååò âûñîêèé âåñ, êîòîðûé áîëüøå, ÷åì êîð-

ðåêòèðóþùàÿ ñïîñîáíîñòü êîäà. Îøèáêà âûñîêîãî âåñà ñòàíîâèò-

ñÿ âîçìîæíîé çà ñ÷åò âûáîðà ñòîëáöåâîãî ñêðåìáëåðà ñïåöèàëüíîé

ôîðìû.

Ïóñòü ïðèâîäèìûé ðàíãîâûé êîä îïðåäåëåí ïîðîæäàþùåé ìàò-

ðèöåé Gp = ‖Gij‖, i, j = 1, . . . , p. Ìàòðèöû Gii � ñëó÷àéíûå ïî-

ðîæäàþùèå (ni × ki) ìàòðèöû íîâûõ ïîñòðîåííûõ â äèññåðòàöèè

ÌÐÐ êîäîâ.

Âûáåðåì ìàòðèöû S,X,P ñëåäóþùèì îáðàçîì.

Âîçüìåì ñëó÷àéíóþ (k × k) íåâûðîæäåííóþ ìàòðèöó, ñòðîêî-

âûé ñêðåìáëåð, S íàä GF (qN).

Ñãåíåðèðóåì ñëó÷àéíóþ øóìîâóþ âåðõíåòðåóãîëüíóþ ìàòðèöó

X = ‖Xij‖j=1..p
i=1..p èç (ki×ni) ïîäìàòðèö Xij c Xij = 0 äëÿ i > j. Ïðè-

÷åì, ñòîëáöåâûå ðàíãè ìàòðèö ‖Xi,1‖i=1 , ‖Xi,2‖i=1..2 , . . . , ‖Xi,p‖i=1..p

äîëæíû áûòü ðàâíû t1, t1 < t � ïàðàìåòð êðèïòîñèñòåìû.

Ñîçäàäèì ñëó÷àéíóþ (n×n) íåâûðîæäåííóþ ìàòðèöóP, ñòîëá-

öåâîé ñêðåìáëåð, èç îñíîâíîãî ïîëÿ GF (q) òàê, ÷òîáû P−1 ñîñòîÿëà

èç ïîäìàòðèö P−1
ij ðàçìåðà (ni×ki): P

−1 =
∥∥P−1

ij

∥∥j=1..p

i=1..p
ñ íåêîòîðûìè

íóëåâûìè áëîêàìè êàê ïîêàçàíî íà ðèñóíêå 1.

Âû÷èñëèì ìàòðèöó Gpub = S(Gp + X)P. Îòêðûòûé êëþ÷ �

ìàòðèöà Gpub. Ñåêðåòíûé êëþ÷ � ìàòðèöû S,Gp,X,P.

Øèôðîâàíèå îòêðûòîãî òåêñòà âåêòîðà m äëèíû k íàä ïîëåì

GF (qN) âûïîëíÿåòñÿ êàê c = mGpub + e, ãäå èñêóññòâåííàÿ îøèáêà

e ðàíãà colr(e|q) > t âûáðàíà, êàê ïîêàçàíî íà ðèñóíêå 1. Èòîãî, äî-

áàâëåíà èñêóññòâåííàÿ îøèáêà ðàíãà áîëüøå, ÷åì êîððåêòèðóþùàÿ

ñïîñîáíîñòü ïðèâîäèìîãî êîäà, çàäàííîãî Gp.
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Ðèñ. 1: Ïðèìåð ìàòðèöû P−1 è èñêóññòâåííîé îøèáêè e ñ p = 11 áëîêà-

ìè colr(e1e2 . . . e11|q) ≥ D è p′ = 3 ãðóïïàìè áëîêîâ colr(e1e2e9e10e11|q) =

te, colr(e3e4e7e8|q) = te, colr(e5e6|q) = te, te = t− t1.

Êðèïòîñ-ìà Ïîëå p ni ki n k Rate t t1 te Êëþ÷ Àòàêà

Èñõîäíàÿ GF (q24) 2 23 11 46 22 0.48 6 1 5 24 Kbits 287

Íîâàÿ GF (q18) 4 13 5 65 20 0.38 4 1 9 18.7 Kbits 298

Òàáëèöà 1: Ñðàâíåíèå õàðàêòåðèñòèê êðèïòîñèñòåì.

Ïðè ðàñøèôðîâàíèè øèôðîòåêñòà c ëåãàëüíûé ïîëüçîâàòåëü

âûïîëíÿåò äåêîäèðîâàíèå cP−1 â ïðèâîäèìîì ðàíãîâîì êîäå, ïîëó-

÷àÿ mS.

Äîïîëíèòåëüíî, êðèïòîñèñòåìà ìîæåò èñïðàâëÿòü îøèáêè ðàí-

ãà colr(e|q) ≤ t−t1, âîçíèêàþùèå ïðè ïåðåäà÷å ñîîáùåíèÿ ïî êàíàëó

ñ øóìàìè.

Äàëåå îñóùåñòâëåíû êðèïòîàíàëèç è îöåíåíà ñëîæíîñòü âçëî-

ìà ïîñòðîåííîé êðèïòîñèñòåìû. Èñïîëüçîâàíèå íîâûõ ÌÐÐ êîäîâ

óâåëè÷èâàåò ñëîæíîñòü âçëîìà â (φ(N))p ðàç, ãäå φ(N) � ôóíêöèÿ

Ýéëåðà. Îãðàíè÷èâàþùèì ôàêòîðîì íà ìèíèìàëüíûé ðàçìåð êëþ-

÷à â ïîñòðîåííîé êðèïòîñèñòåìå ñòàíîâÿòñÿ íå àòàêè íà ðàçëîæåíèå

êëþ÷à èëè äåêîäèðîâàíèå êàê ñëó÷àéíîãî, à àòàêà ïåðåáîðîì îøèá-

êè. Áèòîâàÿ ñëîæíîñòü àòàêè � O(qp′(Nre−N−2r2
e)+nre), ãäå p′ � ÷èñëî

íåçàâèñèìûõ ãðóïï áëîêîâ îøèáêè. Íà ðèñóíêå 1 p′ = 3.

Â òàáëèöå 1 ïðèâåäåíî ñðàâíåíèå ïðèìåðà íîâîé êðèïòîñèñòå-

ìû c ðàíåå èçâåñòíûì îïóáëèêîâàííûì ïðèìåðîì êðèïòîñèñòåìû

íà ïðèâîäèìûõ ðàíãîâûõ êîäàõ.

Â òðåòüåé ãëàâå ïðåäñòàâëåíà ðàçðàáîòàííàÿ â äèññåðòàöèè

óëó÷øåííàÿ ìîäèôèêàöèÿ êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì
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NICE-X ñ áûñòðûì ðàñøèôðîâàíèåì.

Â ïåðâîì ðàçäåëå ãëàâû ïðèâåäåíî êðàòêîå ñðàâíåíèå íàèáî-

ëåå èñïîëüçóåìûõ êðèïòîñèñòåì ñ îòêðûòûì êëþ÷îì, RSA è Ýëü-

Ãàìàëÿ, ñ êðèïòîñèñòåìîé NICE-X ïî îòíîøåíèþ ê ñêîðîñòè àëãî-

ðèòìîâ è êðèïòîñòîéêîñòè.

Âî âòîðîì ðàçäåëå ãëàâû èçëîæåíû ìàòåìàòè÷åñêèå îñíîâû

êëàññîâ ýêâèâàëåíòíîñòè èäåàëîâ â êîëüöàõ öåëûõ ýëåìåíòîâ ìíè-

ìûõ êâàäðàòè÷íûõ ïîëåé.

Ïóñòü ÷èñëî ∆1 ∈ Z, ∆1 < 0 ÿâëÿåòñÿ äèñêðèìèíàíòîì ìíèìîãî

êâàäðàòè÷íîãî ïîëÿ, ò.å. ∆1 = 1 mod 4 èëè ∆1

4 = 2, 3 mod 4. Ïóñòü

÷èñëî ∆q = ∆1q
2, ∆q = 0, 1 mod 4 ñ íåêîòîðûì q ∈ Z, q > 0.

Ìíîæåñòâî O∆1
= Z + ∆1+

√
∆1

2 Z ÿâëÿåòñÿ êîëüöîì öåëûõ àëãåá-

ðàè÷åñêèõ ýëåìåíòîâ â ìíèìîì êâàäðàòè÷íîì ïîëå Q(
√

∆1). Ìíî-

æåñòâî O∆q
= Z +

∆q+
√

∆q

2 Z ÿâëÿåòñÿ ïîäêîëüöîì O∆1
, O∆q

=

Z + qO∆1
.

Îïðåäåëèì ÷èñëî ∆ êàê ∆1 äëÿ êîëüöà O∆1
èëè ∆q äëÿ O∆q

.

Öåëûé ïðèìèòèâíûé èäåàë a â O∆1
èëè O∆q

ïðåäñòàâëÿåòñÿ â

âèäå a = (a, b) =
(
aZ + b+

√
∆

2 Z
)

, b2 ≡ ∆ mod 4a, a, b ∈ Z, a >

0, b ∈ (−a, a]. Íîðìà èäåàëà ðàâíà N(a) = a.

Ïóñòü q � ïðîñòîå ÷èñëî è
√
|∆1|/3 < q. Èäåàëû îáðàçóþò àáå-

ëåâó ãðóïïó ïî óìíîæåíèþ. Ôàêòîð-ãðóïïà ãðóïïû èäåàëîâ ïî ïîä-

ãðóïïå ãëàâíûõ èäåàëîâ ÿâëÿåòñÿ ãðóïïîé êëàññîâ ýêâèâàëåíòíî-

ñòè, îáîçíà÷àåìîé Cl(∆). Â êàæäîì êëàññå ýêâèâàëåíòíîñòè èäå-

àë ñ ìèíèìàëüíîé íîðìîé íàçûâàåòñÿ ðåäóöèðîâàííûì. Îáîçíà÷èì

Red∆(a) ðåäóöèðîâàííûé èäåàë, ýêâèâàëåíòíûé èäåàëó a.

Ìåæäó èäåàëàìè â O∆q
è O∆1

ìîæíî îïðåäåëèòü èçîìîðôèçì

φ: φ(a ⊂ O∆q
) = aO∆1

= u ⊂ O∆1
, φ−1(u ⊂ O∆1

) = u ∩ O∆q
= a ⊂

O∆q
. Èçîìîðôèçì ñîõðàíÿåò íîðìó èäåàëà. Îòîáðàæåíèå φ òàêæå

çàäàåò ãîìîìîðôèçì ãðóïïû êëàññîâ Cl(∆q) â Cl(∆1): q−ε(∆1, q) =

q± 1 êëàññîâ èç ãðóïïû Cl(∆q) îòîáðàæàþòñÿ â îäèí êëàññ ãðóïïû

Cl(∆1), ãäå ε � ñèìâîë ßêîáè. ßäðî ãîìîìîðôèçìà ïðåäñòàâëÿåòñÿ

ãðóïïîé èäåàëîâ â O∆q
, êîòîðûå îòîáðàæàþòñÿ â ïîäãðóïïó ãëàâíûõ

èäåàëîâ â O∆1
.

Êàæäûé êëàññ ýêâèâàëåíòíîñòè îäíîçíà÷íî ïðåäñòàâëÿåòñÿ ðå-

äóöèðîâàííûì èäåàëîì. Âû÷èñëåíèÿ â ãðóïïå êëàññîâ ïðîèçâîäÿòñÿ
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êàê âû÷èñëåíèÿ ñ èäåàëàìè, ïðèíàäëåæàùèìè êëàññàìè è ïîñëåäó-

þùèì ðåäóöèðîâàíèåì. Îïåðàöèè ðåäóöèðîâàíèÿ, óìíîæåíèÿ, îòîá-

ðàæåíèÿ φ è φ−1 èäåàëîâ ÿâëÿþòñÿ êâàäðàòè÷íûìè ïî âðåìåíè îò-

íîñèòåëüíî áèòîâîé äëèíû ∆1, q. Äëÿ âûïîëíåíèÿ îïåðàöèé φ, φ−1

òðåáóåòñÿ çíàíèå ∆1, q.

Â òðåòüåì ðàçäåëå ãëàâû ñæàòî îïèñàíû êðèïòîñèñòåìû ñ îò-

êðûòûì êëþ÷îì, ïîñòðîåííûå â ìíèìîì êâàäðàòè÷íîì ïîëå, è ïî-

äðîáíî îïèñàíà êðèïòîñèñòåìà NICE-X ñ áûñòðûì ðàñøèôðîâàíè-

åì.

Êðèïòîñèñòåìà NICE-X óñòðîåíà ñëåäóþùèì îáðàçîì. Îïðåäå-

ëÿåòñÿ ãîìîìîðôèçì φq èäåàëîâ: φq ≡ Red∆1
◦φ. Ïóñòü èäåàë p ïðè-

íàäëåæèò ÿäðó ãîìîìîðôèçìà Ker(φq), ò.å. φq(p) = Red∆1
(pO∆1

)

� ãëàâíûé èäåàë. Îòêðûòûì êëþ÷îì ÿâëÿåòñÿ (∆q, p), ìíîæèòåëè

(∆1, q) � ñåêðåòíûé êëþ÷.

Øèôðîâàíèå âûïîëíÿåòñÿ òàê. Ïóñòü r � ñëó÷àéíûé ðåäóöè-

ðîâàííûé èäåàë â O∆q
ñ íîðìîé N(r) <

√
|∆1|/4. Ðåäóöèðîâàííûé

èäåàë r çàäàåò ýëåìåíò Cl(∆q), ïðè÷åì φq(r) = φ(r), φ−1(φq(r)) = r.

Îïðåäåëèì ðåäóöèðîâàííûå èäåàëû t = Red∆q
(pk), c = Red∆q

(rt),

ãäå k � ñëó÷àéíîå öåëîå ÷èñëî ìåíüøå q− ε(∆1, q). Øèôðîâàíèå ïå-

ðåâîäèò ýëåìåíò Cl(∆q) â îäèí èç q − ε(∆1, q) êëàññîâ èç Cl(∆q),

êîòîðûå ãîìîìîðôèçìîì φ ïåðåâîäÿòñÿ â îäèí ýëåìåíò Cl(∆1).

Èäåàë r èìååò ñðåäè ðåäóöèðîâàííûõ èäåàëîâ ýòèõ êëàññîâ ìèíè-

ìàëüíóþ íîðìó. Øèôðîòåêñòîì áèòîâîãî ñîîáùåíèÿ m ÿâëÿåòñÿ

[C = m⊕ hash(t), c].

Çíàÿ ∆1 è q, ðàñøèôðîâàíèå øèôðîòåêñòà âûïîëíÿåòñÿ êàê r =

φ−1(φq(c)), t = Red∆q
( c

r
), m = C ⊕ hash(t).

Â ÷åòâåðòîì ðàçäåëå ãëàâû ïîäðîáíî îïèñàíû ïðîöåäóðû ïî ãå-

íåðèðîâàíèþ ïàðàìåòðîâ êðèïòîñèñòåìû, øèôðîâàíèþ è ðàñøèô-

ðîâàíèþ NICE-X íà îñíîâå âûïîëíåííîé â äèññåðòàöèè ïîëíîé ïðî-

ãðàììíîé ðåàëèçàöèè.

Â ïÿòîì ðàçäåëå ãëàâû ïîñòðîåíî óñêîðåííîå øèôðîâàíèå äëÿ

NICE-X, íàéäåí êëàññ ñëàáûõ êëþ÷åé è ïîêàçàí ñïîñîá ñîçäàíèÿ

áåçîïàñíûõ êëþ÷åé.

Ìåäëåííîå øèôðîâàíèå NICE-X îáóñëîâëåíî ãåíåðèðîâàíèåì

áîëüøîãî ñëó÷àéíîãî êâàäðàòè÷íîãî èäåàëà r è âîçâåäåíèåì p â ñëó-

÷àéíóþ ñòåïåíü k. Ïðåäëîæåííûé àâòîðàìè êðèïòîñèñòåìû NICE-X
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NICE-X Ìîäèôèêàöèÿ NICE-X RSA
Îòêðûòûé

êëþ÷, áè-

òû

Øèôðî-

âàíèå,

ìñ

Ðàñøèô-

ðîâàíèå,

ìñ

Øèôðî-

âàíèå,

ìñ

Ðàñøèô-

ðîâàíèå,

ìñ

Øèôðî-

âàíèå,

ìñ

Ðàñøèô-

ðîâàíèå,

ìñ
512 244 0.78 202 0.78 0.24 15

1024 666 1.46 516 1.46 0.71 79

2048 2807 3.30 1492 3.30 2.31 514

Òàáëèöà 2: Ñðàâíåíèå ñêîðîñòè êðèïòîñèñòåì: èñõîäíîé NICE-X, ñäåëàííîé ìî-

äèôèêàöèè NICE-X è RSA c e = 216 + 1 íà Athlon 1133 MHz.

ìåòîä ãåíåðèðîâàíèÿ èäåàëà âêëþ÷àåò ãåíåðèðîâàíèå ïñåâäîïðîñòî-

ãî ÷èñëà áèòîâîé äëèíû n, êîòîðîå èìååò áèòîâóþ ñëîæíîñòü ïî-

ðÿäêà O( n4

log n) èëè íåìíîãî ìåíüøå. Áèòîâàÿ ñëîæíîñòü âîçâåäåíèÿ

èäåàëà â ñòåïåíü � êóáè÷åñêàÿ. Òàêèì îáðàçîì, øèôðîâàíèå NICE-X

èìååò áèòîâóþ ñëîæíîñòü ÷åòâåðòîé ñòåïåíè.

Ãåíåðèðîâàíèå èäåàëà îçíà÷àåò ñîçäàíèå ïàðû ÷èñåë (a, b) : b2 =

∆q mod 4a, a > 0, −a < b ≤ a. Âûáèðàåòñÿ ïðîñòîå a = 3 mod 4.

Ñ âåðîÿòíîñòüþ 1
2 ðåøåíèå ñóùåñòâóåò b = ±∆

a+1
4

q mod a.

Ïðåäëàãàåòñÿ âû÷èñëèòü 5 ìàëåíüêèõ èäåàëîâ ñ 50-áèòîâûìè

ïðîñòûìè ai, à áîëüøîé èäåàë ïðåäñòàâèòü ïðîèçâåäåíèåì: (a, b) =
5∏

i=1
(ai, bi)

ki äëÿ íåêîòîðûõ ki. Ìîùíîñòü ìíîæåñòâà âîçìîæíûõ çíà-

÷åíèé a ñîñòàâëÿåò (π(250))5 ∼ 2220, ãäå π(n) � ÷èñëî ïðîñòûõ ÷èñåë

ìåíüøèõ n. Òàêîé ìîùíîñòè ìíîæåñòâà çíà÷åíèé a âïîëíå äîñòà-

òî÷íî äëÿ çàùèùåííîñòè ñõåìû.

Â îïèñàííîì ñïîñîáå ñîçäàíèÿ èäåàëîâ â îïåðàöèè øèôðî-

âàíèÿ îòñóòñòâóåò ãåíåðèðîâàíèå áîëüøîãî ïñåâäîïðîñòîãî ÷èñëà.

Ñëîæíîñòü ãåíåðèðîâàíèÿ ìàëåíüêèõ ïðîñòûõ ÷èñåë ìîæíî ñ÷èòàòü

êîíñòàíòîé. Ñëîæíîñòü øèôðîâàíèÿ ñòàíîâèòñÿ êóáè÷åñêîé. Ïðî-

ãðàììíàÿ ðåàëèçàöèÿ ïîêàçàëà óñêîðåíèå øèôðîâàíèÿ äî äâóõ ðàç,

ñì. òàáëèöó 2.

Â èñõîäíîé êðèïòîñèñòåìå NICE-X íå çàäàíû îãðàíè÷åíèÿ íà

ãåíåðèðóåìûå ïàðàìåòðû ñõåìû. Â äèññåðòàöèè ðàññìîòðåíà áåç-

îïàñíîñòü âûáîðà ïðîèçâîëüíûõ ïàðàìåòðîâ.

Ïîðÿäîê ÿäðà ÿâëÿåòñÿ ñîñòàâíûì ÷èñëîì h = q − ε(∆1, q) =

q ± 1, ïîýòîìó íå ëþáîé èäåàë p èç ÿäðà ãîìîìîðôèçìà ÿâëÿåòñÿ

áåçîïàñíûì. Åñëè p ïðèíàäëåæèò ìàëåíüêîé ïîäãðóïïå, òî êðèïòî-

ñèñòåìà ëåãêî âçëàìûâàåòñÿ. p ãàðàíòèðîâàííî äîëæåí áûòü ãåíå-
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ðàòîðîì âñåãî ÿäðà Kerφ èëè áîëüøîé ïîäãðóïïû.

Ïðè âûáîðå ïàðàìåòðîâ ñõåìû ïðåäëàãàåòñÿ ãåíåðèðîâàòü ïðî-

ñòîå ÷èñëî q ñ èçâåñòíûì ðàçëîæåíèåì ÷èñëà h = q ± 1 íà ìíîæè-

òåëè. Òîãäà ìîæíî ïðîâåðèòü, ÿâëÿåòñÿ ëè p ãåíåðàòîðîì áîëüøîé

ïîäãðóïïû.

Â çàêëþ÷åíèè ñôîðìóëèðîâàíû îñíîâíûå ðåçóëüòàòû äèññåðòà-

öèîííîé ðàáîòû.

Îñíîâíûå ðåçóëüòàòû ðàáîòû

1. Ðàçðàáîòàíû íîâûå ëèíåéíûå ðàíãîâûå êîäû ñ ìàêñèìàëüíûì

ðàíãîâûì ðàññòîÿíèåì âìåñòå ñ àëãîðèòìîì áûñòðîãî äåêîäè-

ðîâàíèÿ. Êîäû ÿâëÿþòñÿ (n, k, d = n − k + 1) êîäàìè ñ ìàê-

ñèìàëüíûì ðàíãîâûì ðàññòîÿíèåì íà ãðàíèöå Ñèíãëòîíà. Íî-

âûå êîäû ÿâëÿþòñÿ îáîáùåíèåì åäèíñòâåííûõ ðàíåå èçâåñòíûõ

ðàíãîâûõ êîäîâ 1985 ã.

2. Ïîñòðîåí àëãîðèòì äåêîäèðîâàíèÿ ðàíãîâûõ (n, 1, n)-êîäîâ äëÿ

ïëîõîãî êàíàëà ñ ìîùíûìè óçêîïîëîñíûìè è èìïóëüñíûìè

øèðîêîïîëîñíûìè øóìàìè, âûçûâàþùèìè ñòèðàíèÿ ñòðîê è

ñòîëáöîâ â ïåðåäàâàåìîé êîäîâîé ìàòðèöå. Íàéäåíà äîëÿ èí-

ôîðìàöèîííûõ ñîâîêóïíîñòåé � 29%. Ïðîâåäåíî ìîäåëèðîâàíèå

ñòèðàíèé ñòðîê è ñòîëáöîâ è ïîêàçàíà âîçìîæíîñòü äåêîäèðî-

âàíèÿ îøèáîê âåñà n ñ øàíñàìè 80-100%.

3. Ðàññìîòðåíà çàùèùåííîñòü êðèïòîñèñòåì íà ðàíãîâûõ êîäàõ

òèïà ÃÏÒ. Ïîêàçàíà ýêâèâàëåíòíîñòü íåñêîëüêèõ âàðèàíòîâ

ÃÏÒ îäíîé îáùåé ôîðìå îòêðûòîãî êëþ÷à. Ïîñòðîåíà àòàêà

íà îòêðûòûé êëþ÷ îáùåé ôîðìû íà îñíîâå ïîñëåäíèõ àòàê íà

èñõîäíóþ âåðñèþ ÃÏÒ. Ïîêàçàíî, ÷òî àòàêà ÿâëÿåòñÿ ëèáî ïî-

ëèíîìèàëüíîé, ëèáî ýêñïîíåíöèàëüíîé â çàâèñèìîñòè îò ïàðà-

ìåòðîâ. Ïðåäëîæåí ñïîñîá âûáîðà áåçîïàñíûõ ïàðàìåòðîâ.

4. Ðàçðàáîòàíà íîâàÿ êðèïòîñèñòåìà ñ îòêðûòûì êëþ÷îì íà îñ-

íîâå ðàíãîâûõ êîäîâ, â êîòîðîé ââåäåíà èñêóññòâåííàÿ îøèá-

êà âûñîêîãî âåñà. Äîáàâëåííàÿ îøèáêà èìååò âåñ áîëüøå, ÷åì

êîððåêòèðóþùàÿ ñïîñîáíîñòü êîäà. Íîâàÿ êðèïòîñèñòåìà èìå-

åò ëó÷øóþ êðèïòîñòîéêîñòü è ìåíüøóþ äëèíó îòêðûòîãî êëþ-
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÷à, ÷åì ðàíåå èçâåñòíûå êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì íà

ðàíãîâûõ êîäàõ.

5. Ïîñòðîåíà ìîäèôèêàöèÿ êðèïòîñèñòåìû NICE-X ñ îòêðûòûì

êëþ÷îì, ïîñòðîåííîé â ìíèìîì êâàäðàòè÷íîì ïîëå ñ óñêîðåí-

íûì øèôðîâàíèåì. Èññëåäîâàíà ñòîéêîñòü ñõåìû. Ïðåäëîæåí

ñïîñîá âûáîðà áîëåå áåçîïàñíûõ êëþ÷åé.

Ñïèñîê ïóáëèêàöèé ïî òåìå äèññåðòàöèè
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